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 Kurze Vorrede 

DATENSCHUTZGRUNDVERORDNUNG 

DSGVO
https://dsgvo-gesetz.de/ 
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 „schützt die Grundrechte und 
Grundfreiheiten natürlicher Personen 
und insbesondere deren Recht auf 
Schutz personenbezogener Daten.“
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GRUNDSÄTZE:

Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, 
Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung

Integrität und Vertraulichkeit
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Vortrag-Übersicht: 
- Warum Firefox nutzen?
- Firefox Installation  (beispielhaft Android Screenshots)

- Firefox Einstellungen 
- Erweiterung (Add-On uBlock Origin) 
- Firefox-Cookies beherrschen
- Werbe-ID auf Smartphones unschädlich machen
- Firefox auf mitgebrachten Laptops
- Geräte bzgl. sonstiger Cookies bereinigen
- „Snowflake“ - Die gute Tat 

>   im Anschluß: HANDS-ON in kleinen Gruppen
Folien und Anleitung: https://cryptoparty-tuebingen.de/
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Haupt-Argumente für FIREFOX:

Vorbemerkung:

Firefox ist im Auslieferungszustand nicht automatisch 
datenschutzfreundlich!

Im Gegensatz zu Chrome oder Edge kann man Firefox so einstellen,

dass er deutlich weniger nach außen funkt

und den Nutzer nicht automatisch an ein Big-Tech-Ökosystem kettet. (M.Kuketz)

Mozilla ist eine gemeinnützige internationale Organisation. 

Ziel: Das Internet „frei, öffentlich und für jeden zugänglich“ zu erhalten
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CHROME von GOOGLE - Markt-beherrschend

Quelle: https://kinsta.com/de/https://kinsta.com/de/browser-marktanteil/

https://kinsta.com/de/browser-marktanteil/
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Schutz und Komfort durch Firefox: 

https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/

https://www.kuketz-blog.de/unplugbigtech-schluss-mit-chrome-edge-teil-3/https://www.kuketz-blog.de/unplugbigtech-schluss-mit-chrome-edge-teil-3/

Tracking-Schutz:
“Total Cookie Protection“ = Cookies nur von jeweiliger Web-Seite auslesbar
“State Partitioning/Dynamic First Party Isolation“ = Ressourcen-Zugriff nur von 1 WS
“Firefox Fingerprint Protection“ = Auslesen z.B. von installierten Schriften verhindert 

Sicherheit: 
“Site isolation > Sandboxing“ = Isolation von Seiteninhalten voneinander (Desktop)

Vom Benutzer gesteuerte Maßnahmen:
“Einstellungen“ sind privatsphärenfreundlich konfigurierbar 
“Add-Ons“
- Werbeblocker uBlock Origin schont Datenvolumen, sperrt potentiell Schadsoftware aus
- NoScript oder Matrix schränken Fremdverbindungen ein
- … breite Auswahl weiterer Ergänzungen bei Mozilla

Mögliche Unabhängigkeit von Google bzw. Microsoft ! 

https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/
https://www.kuketz-blog.de/unplugbigtech-schluss-mit-chrome-edge-teil-3/


 

„Cookies“ und „Tracking“
Was ist das?



 

DEFINITION:
“Ein Cookie ([ˈkʊki]; englisch für „Keks“) ist eine Textinformation, 
die im Browser auf dem Computer des Benutzers jeweils zu 
einer besuchten Website gespeichert werden kann.“ (Wikipedia)

FUNKTION: 

Speichert beim Nutzer schematisiert Informationen über die 
Nutzung der Website durch den Besucher, auslesbar bei 
erneutem Webseitenbesuch.

ZWECK:
u.a. Login-Infos,  Nutzer-spezifische Darstellung der Website, 
Warenkorb, Zeitpunkt Häufigkeit und Dauer der Besuche, 
Suchbegriffe etc. - Sammlung von Daten zur Verbesserung der 
Website  

https://de.wikipedia.org/wiki/Liste_der_IPA-Zeichen
https://de.wikipedia.org/wiki/Datensatz
https://de.wikipedia.org/wiki/Webbrowser
https://de.wikipedia.org/wiki/Computer
https://de.wikipedia.org/wiki/Website


 

Nutzerverfolgung - Tracking
Die Möglichkeit der Nutzer-Erkennung durch die 
einzelne Webseite wird missbraucht, wenn Dritte, 
Datensammler wie Google, Amazon u. a. vom 
Betreiber der Webseite mit eingebunden werden 
und mit Cookies, Skripten oder Zählpixeln 
Informationen zu den Nutzern massenhaft und 
automatisiert auslesen, diese zu Persönlichkeits-
profilen kombinieren und - nicht nur zu 
Werbezwecken (!) - verkaufen.
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FIREFOX auf ANDROID   -> Start
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FIREFOX – INSTALLATION
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FIREFOX > Installation und Einstellung
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FIREFOX als Standardbrowser
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Suchmaschinen verwalten/hinzufügen
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Startpage als neuer Standard
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Einstellungen Startseite



  19

Firefox-Erweiterungen ….. nach unten gescrollt ….. Auswahl uBlock Origin 
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Original hinzufügen …...….. Bestätigung …….………… Details
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Cookies in Firefox Android löschen
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Werbe-ID in Android löschen



  23

Werbe-ID in iOS  (IDFA) ausschalten
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Laptops und iPhone bzgl. Cookies 
bereinigen



  25

Cookies in Firefox Desktop löschen
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Tracking in Safari MacOS ausschalten
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Safari MacOS - Cookies löschen
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Cookies in Safari auf dem iPhone löschen:

https://support.apple.com/de-de/105082

Cookies in Chrome löschen:
https://support.google.com/chrome/answer/95647?hl=de-de

Cookies in Edge löschen:

- in der App auf die drei Punkte oben rechts klicken , „Einstellungen" anwählen
- Im Reiter links "Datenschutz, Suche und Dienste" der Unterpunkt "Browserdaten löschen"
- "Zu löschende Elemente auswählen".
- ggf. nur “Cookies und Websitedaten“ auswählen
- Zeitbereich einstellen - am besten „Gesamte Zeit" auswählen
- Bestätigung mit "Jetzt löschen" nicht vergessen!

https://support.apple.com/de-de/105082
https://support.google.com/chrome/answer/95647?hl=de-de
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Danke!

Cryptoparty Tübingen - Uli Boesenecker

Webseite:         https://cryptoparty-tuebingen.de/

Auf Mastodon: https://dju.social/@cryptopartytuebingen

Kontakt, Aufnahme in den Einladungsverteiler: lamm5714@posteo.de

https://cryptoparty-tuebingen.de/
https://dju.social/@cryptopartytuebingen
mailto:lamm5714@posteo.de
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Die gute Tat:

Wer hat eine Daten-Flatrate?
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Das Mozilla-Add-On   „Snowflake“

Erlaubt Nutzern in zensierten 
Ländern, deine Internetverbindung zu 
nutzen, um auf das Tor-Netzwerk 
zuzugreifen.

Für Internet Flatrate-Nutzer:
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SNOWFLAKE nach Beendigung der kompletten Internet-Blockade im Iran:
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